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INTRODUCCION

El Instituto de Cultura y Turismo de Bolivar -ICULTUR- emprende el proceso de
actualizacion de su Politica de Administracion de Riesgos, ajustandola a los
parametros establecidos en la actual Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas, octubre 2018', el Modelo
Integrado de Planeacion y Gestion —MIPG-, el Sistema de Control Interno y sus
nuevas directrices en referencia al Modelo Estandar de Control Interno -MECI-,
concordando con los parametros del Sistema de Gestion de Calidad — SGC- del
Instituto; todo esto con el fin de entrar a generar una sinergia que logre articular los
aspectos referentes a la definicibn en la Entidad de la Lineas de Defensa,
articuladas con la identificacion, el analisis, la valoracion, el tratamiento y control de
los Riesgos de Gestion, Corrupcion y de Seguridad Digital.

En su responsabilidad de administrar y gestionar los riesgos, el Instituto de Cultura
y Turismo de Bolivar —-ICULTUR-, adopta e implementa la metodologia planteada
en la Cartilla “Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, octubre 2018” emanada del Departamento Administrativo de
Funcién Publica —DAFP- y brinda especial interés en proyectar y desarrollar
seguimiento a la acciones necesarias para asumir, reducir y mitigar los riesgos al
interior de la Entidad, al igual que establece Planes de Contingencia ante la

materializacion de los mismos.

El Instituto de Cultura y Turismo de Bolivar, a partir del establecimiento de esta
Politica, afirma su visibn de mejoramiento continuo basado en la prevision e
identificacion oportuna de los aspectos que amenazan la gestion que

desarrolla dia a dia.

LGuia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, (2018),
Departamento Administrativo de Funcién Publica —-DAFP- Recuperado de:
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/
/document_library/bGsp2ljUBdeu/view file/34316499
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AMBITO DE APLICACION

La Politica de Administracion de Riesgos del Instituto de Cultura y Turismo de
Bolivar —ICULTUR-, aplicard a todos los procesos, proyectos y productos
generados, asi como a las acciones ejecutadas por los servidores durante el
ejercicio de sus funciones, entendiendo el alcance de sus responsabilidades
ajustadas al esquema de Lineas de defensas, establecidos por el Modelo Integrado

de Planeacion y Gestion.

OBJETIVOS

Con la implementacién de esta politica, el Instituto de Cultura y Turismo de Bolivar

pretende alcanzar los siguientes objetivos:

OBJETIVO GENERAL
Establecer los lineamientos y metodologia para la administracion de los riesgos en
el Instituto de Cultura y Turismo de Bolivar -ICULTUR-, consolidando un enfoque
preventivo en el tratamiento de los mismos; permitiendo a cada una de las lineas
de defensas del Instituto, identificar, analizar, valorar, evaluar y controlar de manera
efectiva los riesgos, con el fin de minimizar la probabilidad de materializacién que

pueda afectar el logro de los objetivos Institucionales.

OBJETIVOS ESPECIFICOS
= Implementar los conceptos y lineamientos establecidos por el Departamento
Administrativo de Funcién Publica -DAFP- para la administracion de todo tipo
de riesgos.
= Propiciar el alcance de los objetivos estratégicos y de proceso, a través, de

la gestion efectiva de los riesgos.
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= Establecer el esquema de las lineas de defensa, planteados por el Modelo

Integrado de Planeacién y Gestion -MIPG-, determinando con ello los roles

y responsabilidades de cada uno de los servidores del Instituto, en los

riesgos de gestion.

= Brindar informacion relevante que facilite la toma de decisiones oportunas y

eficaces, en los niveles directivos del Instituto, garantizando la continuidad a

la gestidn institucional y el logro de los objetivos estratégicos.

CONCEPTOS BASICOS RELACIONADOS CON EL RIESGO

Riesgo de gestion

Posibilidad de que suceda algin evento que tendra
un impacto sobre el cumplimiento de los objetivos. Se
expresa en términos de probabilidad y
consecuencias.

Riesgo de corrupcién

Posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un
beneficio privado.

Riesgo de seguridad digital

Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos
econémicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y
las personas.

Riesgo inherente

Es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccibn para modificar su
probabilidad o impacto.

Riesgo residual

Nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

Probabilidad

Se entiende como la posibilidad de ocurrencia del
riesgo. Esta puede ser medida con criterios de
frecuencia o factibilidad.
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Gestion del riesgo

Proceso efectuado por la alta direccion de la entidad
y por todo el personal para proporcionar a la
administracion un aseguramiento razonable con
respecto al logro de los objetivos.

Se entiende como las consecuencias que puede

Impacto ocasionar a la organizacion la materializacion del
riesgo.
c Todos aquellos factores internos y externos que solos
ausa

0 en combinacidon con otros, pueden producir la
materializacion de un riesgo.

Consecuencia

Los efectos o situaciones resultantes de la
materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Mapa de riesgos

Documento con la informacién resultante de la
gestion del riesgo.

Plan Anticorrupcion y de Atencion al

Plan que contempla la estrategia de lucha contra la
corrupcién que debe ser implementada por todas las

Ciudadano entidades del orden nacional, departamental y
municipal.
En el contexto de seguridad digital son elementos
Acti tales como aplicaciones de la organizacion, servicios
ctivo

web, redes, hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Confidencialidad

Propiedad de la informacion que la hace no
disponible, es decir, divulgada a individuos, entidades
0 procesos no autorizados.

Control

Medida que modifica el riesgo (procesos, politicas,
dispositivos, practicas u otras acciones).

Vulnerabilidad

Es una debilidad, atributo, causa o falta de control que
permitiria la explotacion por parte de una o mas
amenazas contra los activos.

Situacion potencial de un incidente no deseado, el

Amenazas cual puede ocasionar dafio a un sistema o a una
organizacion.

Integridad Propiedad de exactitud y completitud.

Disponibilidad Propiedad de ser accesible y utilizable a demanda por

una entidad.
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Son los niveles aceptables de desviacion relativa a la
) ) consecucién de objetivos. Pueden medirse y a
Tolerancia al riesgo menudo resulta mejor, con las mismas unidades que
los objetivos correspondientes. Para el riesgo de
corrupcion la tolerancia es inaceptable.

Apetito al riesgo Magnitud y tipo de riesgo que una organizacion esta
dispuesta a buscar o retener.

Fuente: ICONTEC INTERNACIONAL. (2016). NORMA TECNICA COLOMBIANA NTC/ISO-IEC
27000. Bogota D.C.: Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC).
CONPES 3854 de 2016

ANALISIS DEL CONTEXTO INTERNO, EXTERMO Y DEL PROCESO

Para la identificacion de los factores internos, externos y del proceso, el Instituto de
Cultura y Turismo de Bolivar -ICULTUR-, usara la metodologia planteada por la
“Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 4”emanada del Departamento Administrativo de Funcion Publica

-DAFP- los cuales son los siguientes:

Factores del contexto interno, externo y del proceso que pueden afectar el

funcionamiento del Instituto de Culturay Turismo de Bolivar -ICULTUR-

ESTABLECIMIENTO DEL
CONTEXTDO

Definicién de los parametros internos vy
externos que se han de tomar en consideracidn
para la administraciéon del riesgo (NTC
ISO31000, Numeral 2.9). Se debe establecer
el contexto tanto interno como externo de la
entidad, ademas del contexto del proceso y sus
activos de seqguridad digital. Es posible hacer
uso de herramientas y técnicas (consultar
anexo 2. Técnicas para Establecimiento del
Contexto y Valoracidon del Riesgo).
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Esquema 5. Analisis del contexto externo, interno y del proceso
Politicos
T | Eonimicsy 2.1 ESTABLECIMIENTO DEL
EXTERNO financieros CONTEXTO INTERNO
Se determinan (as | Socigleg Se determinan las caracteris-
caracteristicaso | . 1. ticas 0 aspectos esenciales
aspectos esenciales ; :
del entorno en el cual | Tecnoldgicos : del ambiente en el cual la
operalaentidad. Se .00 5 organizacion busca alcanzar
p‘;:gf:rggm?r T 5 sus objetivos. Se pueden con-|
' : : siderar factores como: 5
regtamentarios ’ %
. Estructura organizacional =
Q
ESTABLECIMIENTO ..., Funciones y responsablidades 2
DEL CONTEXTO Politicas, objetivos y estrategias| ©
: implementadas 2
Objetivo del proceso : Recursos y conocimientos con| =
213 ESTABLECIMIENTO Alcance del proceso que se cuenta (econdmicos,
DEL CONTEXTO DEL | !nterrelacion con Personas, procesos, sistemas,
PROCESO Otros procesos ‘ tecnologia, informacion)
camsc:en:?:teicr::r;a: las - Procedimientos Relaciones con las partes invo-
SPECOS o< ociados liorad
esenciales del proceso ucraaas
y sus interrelaciones, | Responsables del W
S pueden considerar | proceso Cultura organizacional
faches Con: Activos de sequridad
digital del proceso

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
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publicas - Version 4.

METODOLOGIA PARA EL CALCULO DE LA PROBABILIDAD E IMPACTO
El Instituto de Cultura y Turismo de Bolivar -ICULTUR-, con el fin de poder determinar
la probabilidad de ocurrencia de un riesgo de gestién y el nivel de impacto que éste

puede generar, sigue los siguientes criterios, establecidos por la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 4:

Para valorar la probabilidad se tomaran en cuenta los siguientes criterios.

Tabla 2. Criterios parar calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

A Se espera que el evento ocurra en 3 =
5 Casi seguro P ) ) ) Mas de 1 vez al ano.
la mayoria de las circunstancias

Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable : : : : E
la mayoria de lLas circunstancias. ultimo ano.
< El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible Sy 4
momento. ultimos 2 anos.
El evento puede ocurrir en algun Al menos 1 vez en los
2 Improbable S R
momento. ultimos 5 anos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los dltimos 5 anos.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 4.
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Asi mismo, se adoptan los siguientes criterios para calificar el impacto

Tabla 3. Criterios para calificar el impacto - riesgos de gestion
NIVEL IMPACTO (CONSECUENCIAS] IMPACTO (CONSECUENCIAS]
CUANTITATIVO CUALITATIVD
Impacto que afecte la ejecucidn presu-
) Interrupcion de las operaciones de la entidad
puestal en un valor =50%. ]
por mas de cinco (5) dias.
Pérdida de cobertura en la prestacidn de
Intervencidn por parte de un ente de controlu
Loz servicios de la entidad =50%.
otro ente requlador.
E Pago de indemnizaciones a terceros por ) o
= . Pérdida de infarmacidn eritica para la entidad
o acclones legales que pueden afectar el
= gue no se puede recuperar.
= presupuesto total de la entidad en un va- o
i lor >50% Incumplimients en las metas v objetivos
or =250%.
= . . institucionales afectando de forma grave la
3] Pago de sanciones econdmicas por incume- ) -
) gjecucion presupuestal.
plimients en la normatividad aplicable
Imagen institucional afectada en el orden
ante un ente regulador, las cuales afectan )
~ nmacional o regional por actos o hechos de
en un valor =50% del presupuesto general )
corrupcion comprobados.
de la entidad.
Impacta que afecte la ejecucidn presu- Interrupcidn de las operaciones de la entidad
puestal en un valor =20%. por mas de dos (2] dias.
Pérdida de cobertura en la prestacion de Pérdida de informacidn eritica gue puede ser
Los servicios de la entidad =20%. recuperada de forma parcial o incompleta.
Pago de indemnizaciones a terceras por Sancidn por parte del ente de control u otro
E acciones legales que pueden afectar el ente regulador.
:',E presupuests total de la entidad en un va- Incumplimiento en las metas y objetivos ins-
= Lor =20%. titucionales afectando el cumplimiento en las
Pago de sanciones econdmicas por incurme- metas de gobierno.
plimients en la normatividad aplicable Imagen institucional afectada en el orden
ante un ente requlador, las cuales afectan nacional o regional por incumplimientos en la
en un valor =20% del presupuesto general prestacidn del servicio a los usuarios o ciuda-
de la entidad. danas.
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MIVEL

IMPACTDO EI?ILHSEE:UEH[:IAEJ

T0(
CUANTITATIVD

IMPACTO (CONSECUEMCIAS]
CUALITATIVO

MODERADD

Impacto gue afecte la ejecucion presu-
puestal en un valor =5%.

Perdida de cobertura en la prestacion de
los servicios de la entidad =10%.

Pago de indemnizaciones a terceros por
acciones legales gue pueden afectar el pre-
supuesto total de la entidad en un valor =25%.
Pago de sanciones economicas por incum-
plimiento en la mormatividad aplicable
ante un ente regulador, las cuales afectan
en un valor =5% del presupuesto general
de la entidad.

Interrupcion de las operaciones de la entidad
por un (1) dia.

Reclamaciones o guejas de los usuarios gue
podrian implicar una denuncia ante los entes
reguladores o una demanda de largo alcance
para la entidad.

Inoportunidad en la informacion, ccasionando
retrasos en la atencion a los usuarios.
Reproceso de actividades ¥y aumento de carga
operativa.

Imagen institucional afectada en el orden na-
cional o regional por retrasos en la prestacion
del servicio a los usuarios o ciudadanos.
Investigaciones penales, fiscales o disciplinarias.

HMENOR

Impacto gue afecte la ejecucion presu-
puestal en un valor =21%.

Perdida de cobertura en la prestacion de
los servicios de la entidad =5%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el pre-
supuesto total de la entidad en un valor =21%.
Fago de sanciones economicas por incumpli-
miento en la mormatividad aplicable ante un
ente regulador, las cuales afectan en um valor
1% del presupuesto general de la entidad.

Interrupcion de las operaciones de la entidad
por algumas horas.

Reclamaciones o quejas de los usuarios, gue
implican investigaciones internas disciplina-
rigs.

Imagen institucional afectada localmente por
retrasos en la prestacion del servicio a los
usuarios o ciudadanos.

INSIGNIFICANTE

Impacto gue afecte la ejecucion presu-
puestal en un valor =0,5%.

Perdida de cobertura en la prestacion de
los servicios de la entidad =1%.

Pago de indemnizaciones a terceros por ac-
ciones legales gue pueden afectar el presu-
puesto total de la entidad en un valor =0 5%.
Pago de sanciones economicas por incumpli-
miento en la mormiatividad aplicable ante un
ente regulador, las cuales afectan en un valor
=0.5% del presupuesto general de La entidad.

Mo hay interrupcion de las operaciones de la
entidad.

Mo se generan sanciones economicas o admi-
nistrativas.

Mo se afecta la imagen institucional de forma
significativa.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 4.
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Para el caso de los Riesgos de Seguridad Digital, se tendréd en cuenta la

siguiente tabla de criterios, también aportada por la guia sefialada:

CRITERIOS DE IMPACTOD
VALOR PARA RIESGOS DE SEGURIDAD DIGITAL
NIVEL IMEL
IMPACTD IMPACTO [(CONSECUENCIAS] IMPACTD [CONSECUENCIAS]
CUANTITATIVO CUALITATIVO
La-l
l_
= Afectacidn =K% de la poblacidn
= ) Sin afectacidn de la integridad.
= Afectacidn =X% del presupuesto
= 1 Sin afectacidn de La disponibiidad.
= anual de La entidad.
(= Sin afectacidn de la confidencialidad.
o Mo hay afectacidn medioambiental
=
Afectacidn =X% de Lo poblacida _
Afectacidn leve de la integridad.
e Afectacidn =K% del presupuesto ) _
= Afectacidn leve de La disponibdlidsd.
= 2 anual de La entidad. ) i
5 Afectacidn leve de La confidencialidad.

Afectacidn leve del medio ambients

reqguiere de =X dias de recuperacidn
Afectacidn moderads de Lla integridad de La

Afectacidn =X% de la poblacidn. informacidn debsdo gl interds particular de

- Afectacidn =K% del presupuesto los empleados y terceros.

= anual de La entidad. Afectacidn moderada de la dispgonibilidad de
] 3 Afectacidn leve del medio ambients La informacidn debido 8l interds particular
=

E regquiere de =¥ semanas de recupera- | de los empleados y terceros.

. Afectacidn moderads de la confidencialidad
de la informacidn debedo al interds particu-
lar de los empleados y terceros.
Afectacidn grave de La integridad de La

) i informacidn debido 8l interds particular de

Afectacidn =X% de La poblacdn.

_ los empleados y tercerns.

Afectacidn =K% del presupuesto )

o Afectacidn grave de la disponibilidad de La
= anual de La entidad. . .
: & Informacidn debsdo al interés particular de
T Afectacidn importante del medio

_ los empleados y tercerns.

ambiente que reguiere de =X meses )

) Afectacidn grave de la confidencialidad de La
de recuperacidn. _ )
infarmacian debeda al imterés particular de
los empleados v teroerns.
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CRITERIDS DE IMPACTDO
VALOR PARA RIESGODS DE SEGURIDAD DIGITAL
NIVEL OEL
mpacTa | TMPACTO (COMSECUENCIAS] IMPACTO (CONSECUENCIAS]
CUAMTITATIVO CUALITATIVO
Afectacion muy grave de la integridad de La
informacion debido al interes particular de
- Afectacion =X% de Lla poblacion.
0 o= ernpleadas ¥ tErceros.
= Atectacion X% del presupussto
b Alectacion muy grave de la disponiblidad de
&= anaial de s entidad
= = L& informacion debido al interes particular
4 Afectacion rauy grave del medio
- . de los ernpleados y terceras.
) ambiente gue requiere de =X aflas de
& Afectacion muy grave de la confdencialidad
rECuserscion.
de la informacion debido al interes particu-
Lar de los ermpleados y terceros

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 4.

La forma gréafica de observar estas dos (2) valoraciones la encontramos en el Mapa

de calor que aporta la Matriz de Riesgos de Gestion, en la cual se visualiza el cruce

entre la probabilidad de ocurrencia del Riesgo y el Impacto de genera al interior del

proceso Y el Instituto; ademas permite visualizar el comportamiento de esos riegos,

cuando se implementan los controles respectivos, ubicandolos en una zona de

riesgos inherentes y residuales.

Probabilidad De
Ocurrencia

5 Casi Sequro
4 Probable
3 Posible
2 Improbable
1 Rara vez
1 Insignificante * | 2 Menor * IMaoderado |4 Mayor 5 Catastrofico
IMPACTO

Nivel de Severidad Bajo

Moderado  Alto _
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Mapa de calor

th
Casi Seguro
B
g Probable
o
1=
-
]
o
=] Posible
=
-
-]
2
= Improbablc
=
2
2
- Rarawez
Insignificante  Menor Maoderado Mayor  Catastrifico
= r h'-
L
Impacto
Fuente: Adaptado de Instituto de Auditores Internos. COS0 ERM. 2017.

Extremo .

Alto

Moderado
|

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 4.

Es necesario aclarar que, para los Riesgos de Corrupcién, el analisis de impacto
se realizara teniendo en cuenta solamente los niveles “moderado”, “mayor” y
“catastroéfico”, dado que estos riesgos siempre seran significativos; en este orden
de ideas, no aplican los niveles de impacto insignificante y menor, que si aplican para

los demas riesgos.
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Extremo .

Alto Cal Segure
Moderado 2
] Mrohable
Bajo . b
5 Pasible
2
E
dl 2 Inaprebable
MPORTANTE 3
=
Aungue se utilice el mismo mapa de calor, £ || warave
para los riesgos de gestion y de corrupcidn, a
estos Ultimos solo les aplican las columnas wipiions Ve Melrd  Mow t"“""“r;
de impacto Moderado, Mayor y Catastrafico. Tmpacto

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 4.

NIVELES DE ACEPTACION AL RIESGO

En el Instituto de Cultura y Turismo de Bolivar -ICULTUR-, la Administracion y
Gestion de los Riesgos, se desarrollard mediante la aplicacion de las Tres Lineas
de Defensa definidas en el Modelo Integrado de Planeacién y Gestion -MIPG-, a
través de las cuales se establecen los niveles de aceptacion de los riesgos de la

siguiente manera:

Se documentan los aspectos relacionados con los riesgos, a través de la herramienta de la Matriz

de Mapa de Riesgos de Gestién, por cada uno de los procesos en el Instituto, los cuales estaran

sometidos al seguimiento, monitoreo, control y ajuste mediante la aplicacién de la metodologia
establecida por el Departamento Administrativo de la Funcion Pudblica -DAFP-, teniendo en

cuenta los siguientes lineamientos:
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Se asumird el riesgo y se administra por medio

ZONA DE RIESGO BAJA de las actividades propias del proyecto o

proceso asociado.

Se establecen acciones de control preventivas
ZONA DE RIESGO MODERADA que permitan reducir la probabilidad de

ocurrencia del riesgo.

Se establecen acciones de control preventivas
ZONA DE RIESGO ALTA gue permitan mitigar la materializacion del

riesgo.

Se establecen acciones de Control preventivas
ZONA DE RIESGO EXTREMA y correctivas que permitan mitigar la

materializacion del riesgo.

RIESGOS A PRIORIZAR

Los riesgos ubicados en la zona de riesgo extrema y alta, seran atendidos a través de acciones
concretas. En todo caso, se tendra como referencia el analisis costo/beneficio para el manejo o
la administracion del riesgo, los cuales estaran sometidos al seguimiento, monitoreo, control y

ajuste mediante la aplicacion de la metodologia establecida por el Departamento Administrativo

de la Funcién Publica -DAFP-, teniendo en cuenta los siguientes lineamientos:

Para los riesgos de corrupcion se establece el siguiente nivel de aceptacion.

Ningan riesgo de corrupcién podra ser

ZONA DE RIESGO BAJA
aceptado.

Se establecen acciones de control preventivas
ZONA DE RIESGO MODERADA gue permitan reducir la probabilidad de

ocurrencia del riesgo.
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ZONA DE RIESGO ALTA

ZONA DE RIESGO EXTREMA

Se adoptan medidas:

Reducir la probabilidad o el impacto
del riesgo, o ambos; por lo general
conlleva a la implementacién de
controles.

Evitar se abandonan las actividades
que dan lugar al riesgo, decidiendo no
iniciar o no continuar con la actividad
gue causa el riesgo.

Transferir o compartir una parte del

riesgo para reducir la probabilidad o el

impacto del mismo.

El Instituto de Cultura y Turismo de Bolivar -ICULTUR-, mediante la presente Politica

de Administracion y Gestion del Riesgo, establece las acciones a seguir por el lider

de proceso (Primera Linea de Defensa), ante la materializacion del riesgo de

corrupcion, asi:

= Informar al Proceso de Gestion Estratégica - PE-PGE-004, sobre el hecho

encontrado.

= Realizar la denuncia ante la instancia de control correspondiente (cuando se

requiera).

= |dentificar las acciones correctivas necesarias y documentarlas en el Plan de

mejoramiento, suscrito con los procesos de: Evaluacion y Seguimiento - PEC-
PES-008- (Tercera Linea de Defensa) y Mejora Continua - PE-PMC-012-

(Segunda Linea de Defensa).

= Actualizar el Mapa de Riesgos del proceso, realizando los ajustes necesarios.

Ante la materializacién del riesgo de gestion en zona alta, extrema y moderada se

procede de manera inmediata a aplicar el plan de contingencia que permita la

continuidad del servicio o el restablecimiento del mismo (si es el caso) y

Turbaco, Km 3-Sector Bajo Miranda, El Cortijo / Centro Administrativo Departamental CAD 3er Piso,
Edificio / Tel.6517444 ext. 2326-2301| www.icultur.gov.co




‘ PES-DPAR-017
& ”
s POLITICA DE ADMINISTRACION DE RIESGOS - r:/e:'o”' 0?)2 _
echa ae aprobacion
Pagina 18 de 31

documentarlo en el respectivo Plan de mejoramiento.

PLAN DE MANEJO DE RIESGOS

Los planes de manejo son el conjunto de actividades (acciones) encaminadas a realizar el
tratamiento del riesgo, en ellos se identifica los responsables, las fechas de cumplimiento y los

indicadores para medir la eficacia de las acciones implementadas.

PLAN DE CONTINGENCIA

Si al valorar los riesgos estos resultan en zona de riesgo “Extrema”, se recomienda formular
opcionalmente un Plan de Contingencia cuyo contenido proyecta aquellas acciones inmediatas a

ejecutar en caso de la materializacion del riesgo.

SEGUIMIENTO AL PLAN DE CONTINGENCIA

Los responsables de las acciones establecidas en dicho Plan, deberan realizar sus

reportes cada tres (3) meses respecto al avance de las mismas, de tal manera que la

Oficina de Control Interno (Tercera Linea de Defensa), pueda realizar seguimiento a la

efectividad de las medidas para mitigar el riesgo.

MONITOREO Y SEGUIMIENTO

En el Instituto de Cultura y Turismo -ICULTUR-, el monitoreo y seguimiento de
riesgos se realiza en primera instancia por los lideres de proceso, desde su papel de
Primera Linea de Defensa, de acuerdo a los tiempos establecidos en las Matrices de
Riesgos de Gestion, generadas en cada uno de los procesos; y en instancias
posteriores por las auditorias internas programadas por la Oficina de Control Interno
(Tercera Linea de Defensa) y desde el Area Asesora de Planeacion (Segunda Linea
de Defensa). La finalidad principal de estos procesos auditores, es verificar las
acciones de monitoreo realizadas por los Lideres de los procesos y sugerir los
correctivos u oportunidades de mejora para los ajustes necesarios a los riesgos
identificados.
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El monitoreo debe incluir la actualizacién de las Matrices de Riesgos, si se presentan
cambios en el proceso que generen nuevos riesgos o se requieran modificar los

factores determinantes que incidan en la valoracion de los riesgos identificados.

VALORACION DE CONTROLES

La valoracion de los controles es un aspecto relevante que le permite a los Lideres
de procesos, como Primera Linea de Defensa, identificar si sus controles presentan
deficiencias en su disefio y/o implementacion. Aunque un control esté bien disefiado,
este debe ejecutarse de manera consistente, de tal forma que se pueda mitigar el
riesgo. No basta solo con tener controles bien disefiados, debe asegurarse por parte
de la Primera Linea de Defensa que el control se ejecute. Al momento de determinar
si el control se ejecuta, inicialmente, el responsable del proceso debe llevar a cabo
una confirmacion, posteriormente se confirma con las actividades de evaluacion

realizadas por auditoria interna o control interno.

Desde el Departamento Administrativo de Funcion Publica -DAFP- se han
establecido unas herramientas que facilitan a los Lideres de procesos, como Primera
Linea de Defensa, desarrollar una analisis y evaluacion de los riesgos que han
podido identificar, de tal forma que esto redunde de manera directa en la mitigacion

de los riesgos.

Entre esas Herramientas podemos contar en el Instituto con la Tabla de Analisis y

Valoracién de los Controles.
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CRITERIO DE ASPECTO A EVALUAR OPCIONES

EVALUACION

EN EL DISEND DEL CONTROL

DE RESPUESTA

{Existe un responsable asignado a la ejecu-

cion del control?

Asignado

Mo asignado

1. Responsable

LEl responsable tiene la autoridad vy adecua-
da segregacion de funciones en la ejecucion

del combrol?

Adecuado

Inadecuado

2. Periodicidad

;La oportunidad en que se ejecuta el comtral
ayuda a prevenir la mitigacion del riesgo o a
detectar la materializacion del riesgo de ma-

nera oportuna?

Oportuna

Imoportuna

d. Prapasita

cLas actividades que se desarrollan en el
comtrol realmente buscan por si sola prevenir
o detectar las causas que pueden dar origen
al riesgo, Ej.: verificar, walidar, cotejar, compa-

rar, revisar, etc.?

Prevenir

o detectar

Mo es un control

4. Como se realiza
la actividad de

cantrol

{La fuente de informacion que se utiliza en el
desarrollo del control es informacion confia-

ble que permita mitigar el riesgao?

Confiable

Mo confiable

5. Qué pasa con las

;iLas observaciones, deswviaciones o dife-

rencias identificadas como resultados de la

Se investigan y

Mo se investigan

obssrvacionss o ) ) ) ) resuelven y resuslven
o gjecucion del control som investigadas y re-
desviatianes oportunamente | oportunamente.
sueltas de manera oportuna?

B. Evidencia de |a L5e deja evidencia o rastro de La ejecucion del )

] B ) ) Incompleta / no
ejecucion del control que permita a cualquier tercero con la Completa e
existe
cantrol evidencia llegar a la misma conclusion?

Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas - Version 4.
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Tabla 7. Peso o participacidn de cada wariable
control para La mitigacién del riesgo

en el disefio del

CRITERIO DE OPCION DE RESPUESTA AL
EVALUACION. CRITERIO DE EVALUACION

PESO ‘
EN LA EVALUACION
DEL DISENO
DEL CONTROL

i do 5
i1 Asignaciéndel | "FOMEMO 1
responsable Mo Asignado a
1.2 Segregacian y Adecuado 15
autoridad del
regr_'.ﬂngah|e Imadecuado ]}
Oportuma 15
2. Periodicidad
Imoportuna a
FPrewvenir 15
3. Propasibe Detectar 10
Mo es un control a
4 Céme oo raslize Confiable 15
la actividad de
control Mo confiable 0
5. Qué pasa con las | Se jnvestigan y resuelven oportunamente 15
mbsarua rinnes &
dasvizscionas Mo se investigan ¥ resuelven oportunamente a
Completa 100
B. Evidencia de la
ejecwcion del Imcompleta 5
caontrol
Mo existe a

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Version 4.
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RANGOD DE RESULTADO - PESO EN LA
CALIFICACION | EVALUACION DEL DISEND DEL
DEL DISEND CONTROL
Fusrta Calificacinn entre 86 y 1000
Moderada Calificacion entre 86 y 85
Debil Calificacion entre 0 y 85

Si el resultado de las calificaciones del control, o el promedio en el disefio de los
controles, esté por debajo de 96%, se debe establecer un plan de accidn gue permita

tener un control o controles bien disefiados.

RANGO OE
CALIFICACION DE
LA EJECUCION

RESULTADO
- PESO DE LA EJECUCION DEL CONTROL -

Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Debil El control no se ejecuta por parte del responsable,

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 4.
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ROLES Y RESPONSABILIDADES EN LA GESTION DEL RIESGOS

El Instituto de Cultura y Turismo de Bolivar -ICULTUR-, con el firme propoésito de
identificar las responsabilidades y autoridades pertinentes para la gestién del riesgo
asignan y comunica los roles para este fin, estableciendo las siguientes
responsabilidades en relacién con las Lineas de Defensa identificadas en el Modelo
Integrado de Planeacién y Gestion -MIPG-, asi:

Direccion General del Instituto y el Comité Institucional de
Responsables L
Coordinacion de Control Interno -CICCI-.

Politica, Identificacion y Valoracion del Riesgo

. Definir el marco general para la gestion del riesgo y el control
Responsabilidades ) o
y supervisar su cumplimiento.

Establecer la Politica de Administracion de riesgos del Instituto.
Definir los niveles de aceptacion de riesgos.
Establece la periodicidad del monitoreo y seguimiento.

Supervisa el cumplimiento de cada una de las etapas de la gestién de riesgos.

YV V V VYV V

Revisar los cambios en el Direccionamiento estratégico o en el entorno y como
estos puedan generar nuevos riesgos o modificar los existentes.

» Revisar los Planes de Acciéon y de mejoramiento, establecidos en los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para

evitar la posible repeticion del evento.

Corresponde al Comité Institucional de Coordinacién de Control Interno establecer la
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Politica de Gestion de Riesgos y asegurarse de su permeabilizacion en todos los niveles
del Instituto, de tal forma que se conozcan claramente los niveles de responsabilidad y
autoridad que posee cada una de las Tres Lineas de Defensa frente a la gestion del

riesgo.

Accionar Ante la Materializacion del Riesgo de Corrupciéon

Revisar los Planes de Acciébn y de Mejoramiento, establecidos en los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar la

posible repeticion del evento.

PRIMERA LINEA DE DEFENSA

Directores Técnicos y Administrativos, Asesores, Jefes de
Responsables o _ )
Oficina. (Quienes son los Lideres de Procesos).

Implementacién de la Politica, Identificacién, Valoracién, Control y Seguimiento del
Riesgo

Desarrollar e implementar procesos de control y gestion de
riesgos a través de su identificacion, andlisis, valoracion,

monitoreo y acciones de mejora.

Responsabilidades | grientar el desarrollo e implementacién de politicas y

procedimientos internos y asegurar que sean compatibles
con las metas y objetivos del Instituto, y emprender las

acciones de mejoramiento para su logro.

Actividades a Realizar

» Revisar los cambios en el direccionamiento estratégico o en el entorno y como
estos puedan generar nuevos riesgos o modificar los existentes.

» Revisar gque las actividades de control de sus procesos se encuentren
documentadas y actualizadas en los procedimientos adscritos a los mismos.

» Revisar el adecuado disefio y ejecucion de los controles establecidos para la
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mitigacion de riesgos.

» Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de
gestion, e identificar los posibles riesgos que se estan materializando.

> Revisar y reportar al Area Asesora de Planeacion, lo eventos de riesgos que se
han materializado en el Instituto.

> Revisar los Planes de Accion y/o de Mejoramiento, establecidos en los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para
evitar la posible repeticién del evento.

» Revisar y hacer seguimiento al cumplimiento de las actividades y Planes de
Accién acordados con la Linea Estratégica, Segunda y Tercera Linea de Defensa

en relacion con la gestion de riesgos.

Comunicacioén y Consulta

Asegurarse de implementar la metodologia para mitigar los riesgos en la operacion,

reportando a la Segunda Linea de Defensa sus avances y dificultades.

Divulgar y sensibilizar al interior de sus dependencias el Mapa de Riesgos junto con el

Plan de manejo y politicas de operacion que se derivan.

Accionar Ante la Materializacion del Riesgo de Corrupcién

Informar al Proceso de Gestion Estratégica -PE-PGE-004- sobre el hecho encontrado.
Una vez surtido el conducto regular establecido en el Instituto y dependiendo del alcance
(normatividad asociada al hecho de corrupcion materializado), realizar la denuncia ante

la instancia de control correspondiente.

Proceder de manera inmediata a aplicar el Plan de Contingencia (si lo hay) que permita
la continuidad del servicio o el restablecimiento del mismo (si es el caso), documentar en

el Plan de mejoramiento.

Iniciar el analisis de causas y determinar acciones preventivas y de mejora, documentar
en el Plan de Mejoramiento Institucional y verificar la calificacion y ubicacion del riesgo

para su inclusion en el Mapa de Riesgos.
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Analizar y actualizar los riesgos del Proceso.

SEGUNDA LINEA DE DEFENSA

Jefes del Area Asesora de Planeacion, Supervisores e
Responsables
Interventores de contratos o proyectos.

Implementacién de la Politica, Identificacién, Valoracién, Control y Seguimiento del
Riesgo

Asegurar que los controles y los procesos de gestion de
riesgos implementados por la Primera Linea de Defensa,
estén disefiados apropiadamente y funcionen como se

Responsabilidades pretende.

Monitorear la gestién de riesgo y control ejecutada por la

Primera Linea de Defensa, complementando su trabajo.

Actividades a Realizar

» Revisar los cambios en el direccionamiento estratégico o en el entorno y cémo
estos puedan generar nuevos riesgos o0 modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de brindar apoyo en la
actualizacién de las Matrices de Riesgos.

» Revisar la adecuada definicion y segregacion de los objetivos institucionales a los
objetivos de los procesos que han servido de base para llevar a cabo la
identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

» Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que
se han establecido por parte de la Primera Linea de Defensa y determinar las
recomendaciones y seguimiento para el fortalecimiento de los mismos.

» Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo del

Instituto.
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> Realizar seguimiento a que las actividades de control establecidas para la
mitigacion de los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos.

> Revisar los Planes de Accién y/o Mejoramiento establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo y lograr el
cumplimiento a los objetivos.

» Realizar el monitoreo a los riesgos en los periodos establecidos.

Comunicacioén y Consulta

Difundir y asesorar a la Primera Linea de Defensa en la metodologia de la gestion del
riesgo, y en la implementacion de los planes y tratamiento de los riesgos identificados en

todos los niveles del Instituto.

Impulsar a nivel institucional una cultura de gestion del riesgo, a través de capacitaciones,
mesas de trabajo y asesorias, con el fin de mejorar el conocimiento y apropiacion del
enfoque basado en riesgos.

Consolidar el Mapa de Riesgos de Corrupcion del Instituto.

Divulgar del Mapa de Riesgos de Corrupcion a partes interesadas y ciudadania en

general, a través, de su publicacion en la pagina web institucional.

Accionar Ante la Materializacion del Riesgo de Corrupcion

Asesorar a la Primera Linea de Defensa en el analisis de causas y la determinacién de
acciones preventivas, correctivas y de mejora, aportando a la documentacion del Plan de

Mejoramiento Institucional.

Revisar los Planes de Accion y/o Mejoramiento establecidos para cada uno de los riesgos
materializados, con el fin de tomar medidas oportunas y eficaces para minimizar el

impacto, realizar los correctivos y evitar en lo posible reincidir en la materializacion de
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Linea de Defensa.

dicho riesgo y lograr el cumplimiento de los objetivos de los Procesos.
Actualizar el Mapa de Riesgos de Corrupcién, con la informacién reportada por la Primera

Responsables

Oficina de Control Interno.

Implementacién de la Politica, Identificacién, Valoracién, Control y Seguimiento del

Riesgo

Responsabilidades

» Revisar los cambios en el direccionamiento estratégico o en el entorno y c6mo

éstos pueden generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los Procesos, con el fin de identificar y actualizar las
Matrices de Riesgos por parte de la Primera Linea de Defensa.

» Revisar de la adecuada definicién y segregacion de los objetivos institucionales a
los objetivos de los procesos que han servido de base para llevar a cabo la
identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

» Revisar que se hayan identificado los riesgos significativos que afectan el
cumplimiento de los objetivos de los procesos.

» Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de los

riesgos que se han establecido por parte de la Primera Linea de Defensay realizar

Proporcionar informacion sobre la efectividad del Instituto en
la gestion y administracion del riesgo, a través de un enfoque
basado en riesgos, incluida la operacion de la Primera y

Segunda Linea de Defensa.

Proporcionar un aseguramiento basado en el mas alto nivel
de independencia y obijetividad sobre la efectividad del

Sistema de Control Interno.
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las recomendaciones y seguimiento para el fortalecimiento de los mismos.

» Revisar el perfil de riesgo inherente y residual por cada Proceso y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo del Instituto o que su
valoracion (impacto o probabilidad) no es coherente con los resultados de las
auditorias realizadas.

» Revisar que los riesgos de los procesos se encuentren documentados y
actualizados, acorde a los procedimientos y los Planes de Mejoramiento
resultantes de las auditorias efectuadas, ademas, que se lleven a cabo de manera
oportuna, se establezcan las causas raiz del problema y se evite, en lo posible, la

repeticion de hallazgos y la materializaciéon de los riesgos.

Comunicacioén y Consulta

Promover a nivel Institucional una cultura de gestion del riesgo, a través de
capacitaciones, mesas de trabajo y asesorias, con el fin de mejorar el conocimiento y

apropiacion del enfoque basado en riesgos.

Informar sobre la efectividad del Instituto en la gestidn a través de un enfoque basado en

riesgos, incluida la operacion de la Primera y Segunda Linea de Defensa.

Informar a la Primera Linea de Defensa (lider del proceso) sobre la identificacion de la

materializacion del riesgo, si este no lo ha reportado.
Informar a la Segunda Linea de Defensa con el fin facilitar el inicio de las acciones
correspondientes con la Primera Linea de Defensa, para desarrollar los Planes de Accién

y/o Mejoramiento.

Acompafar al Lider del Proceso en la revision, andlisis y toma de acciones

correspondientes para dar solucién o mitigar los efectos de la materializacién del riesgo.

Verificar la toma de decisiones, e implementacion de las acciones, asi como la
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actualizacion del Mapa de Riesgos correspondiente.

MONITOREO Y SEGUIMIENTO

En el Instituto de Cultura y Turismo de Bolivar -ICULTUR- el monitoreo y
seguimiento de los riesgos se realizara, a través de:
» En primera instancia por la Primera Linea de Defensa (El responsable del
proceso).
= En instancias posteriores por las auditorias internas programadas por la
Oficina de Control Interno, como Tercera Linea de Defensa y la Oficina
Asesora de Planeacion, como Segunda Linea de Defensa.

La finalidad principal de estas auditorias, es verificar el cumplimiento de los
controles y acciones establecidas en los Mapas de Riesgos del Instituto, la gestion
de monitoreo y sugerir los correctivos u oportunidades de mejora para los ajustes

necesarios a los riesgos identificados.

El monitoreo a los riesgos por parte de la Oficina de Control Interno, Tercera Linea
de Defensa, debera realizarse de manera general cuatrimestralmente, con corte a
30 de abril, 31 de agosto y el 31 de diciembre, durante los 10 primeros dias habiles

contados a partir de dichas fechas de corte.

El monitoreo debe incluir la actualizacion de los riesgos si se presentan cambios en
el Proceso que generen nuevos riesgos o se requieran modificar los factores

determinantes que modifiquen la valoracion de los riesgos identificados.
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COMUNICACION Y CONSULTA

La Administracion de Riesgos debe ser una temética conocida por todos los
funcionarios y contratistas del Instituto de Cultura y Turismo de Bolivar -ICULTUR-
para lo cual se utilizaran los medios de comunicacion virtuales y presenciales. Los
Mapas de Riesgos se publicardn en la Pagina Web Institucional, de acuerdo a los
parametros establecidos por el Departamento Administrativo de Funcion Publica -

DAFP- en el Boton de Transparencia.
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